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MERCACRAMADA

ANTECEDENTES.

Mercagranadda, S.A. en los Ultimos afnos ha incrementado el nUmero de servicios
e infraestructuras de Tecnologias de la Informacién y comunicacion, dotdndose de un
importante parque informdtico que ayuda a gestionar las diversas necesidades de los
servicios que MERCAGRANADA presta a sus usuarios.

El correcto funcionamiento de dicho sistema en su conjunto es, por tanto, la
garantia de un eficiente y adecuado funcionamiento de los servicios que presta
MERCAGRANADA. Dada la relevancia del mismo, y puesto que MERCAGRANADA no
posee ningun experto en esta drea, es necesario realizar la contratacién de un servicio
externo que gestione el mantenimiento y correcto funcionamiento de todos los

sistemas informdticos, fanto de hardware como de software.

OBJETO DEL CONTRATO

El objeto del presente pliego de condiciones es la contratacion de la prestaciéon

del servicio de mantenimiento y soporte de:

Servicio de mantenimiento y soporte de infraestructuras TIC de MERCAGRANADA S.A.
Mantenimiento de software

Mantenimiento de hardware: equipos, tablets, servidores, pantallas, impresoras,
equipos del CPD: swicht, router, etfc...(se incluye anexo de equipos)

Mantenimiento de red local, wifi y control de accesos parking, control de accesos
personas, sistemas de comunicaciéon de voz y datos, sistemas de impresion
Mantenimiento de los procedimientos que se deben crear.

Servicios informdticos que se prestan durante la actividad: asistencia y apoyo técnico
en tareas de administracion y gestion informdatica.

Servicio de asistencia y apoyo técnicos en tareas de administracion y gestion
informdtica. Ayuda en pequenos fallos de software o hardware de equipos y moviles.
Servicios de mentoring informdtico a MERCAGRANADA, S.A.

No forman parte de este contrato los gastos de inversion de nuevos equipos, pero si las

horas de trabajo necesarias para la sustitucion de elementos, piezas de recambio o
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puesta en funcionamiento de nuevos equipos.
Definicion de los procedimientos siguientes:
- Procedimiento, plan de continuidad de negocio.
- Procedimiento de alta/baja/modificacion de puesto de frabajo y equipos.
Seguimiento y mantenimiento del inventario actual de equipos y software.
- Procedimiento de seguridad, backup, vulnerabilidades.
- Procedimiento de autoevaluacién de riesgos periddicos.
- Procedimiento de incidentes de seguridad de la informacién y prevencion de
infecciones.

Procedimiento de monitorizacion de eventos de seguridad.

Formacion al personal que se defina en MERCAGRANADA (mdaximo 25 personas)
definiendo el plan de formaciéon a realizar en software y en mantenimientos.
Mentoring y plan anual para MERCAGRANADA de necesidades informdaticas que
deberd ser entregado la Ultima semana de agosto de cada ano.

De entre los técnicos de la empresa que se seleccione deberd designarse la figura de
CISO (Responsable de seguridad de la Informacion) para MERCAGRANADA ante
CNPIC.

AMBITO DE PRESTACION DE LOS SERVICIOS.

Los sistemas de tecnologias de la informaciéon y comunicacion, dentro del
alcance de este confrato se encuentran en la Unidad Alimentaria de
MERCAGRANADA y estdn detallados en la cldusula 4.

Serd necesaria una visita por parte del licitador para comprobar el alcance y
estado de las instalaciones incluidas en la presente licitacion y poder licitar
correctamente.

Quedarda registrada en un acta firmada por la empresa visitante y el Técnico de
Mercagranada, segun el modelo de anexo VI MERCAGRANDA S.A.. Se publicard en su
pdagina web www.mercagranada.es/perfil del contratante en el concurso 1AS/2020, el
dia y hora que se fijard para la realizacion de la visita. En caso de no poder asistir, para
concertar el dia y hora de la cita se podrd solicitar por teléfono al 958 27 63 00, ext. 216

o a solicitdndolo a la direccidon de correo electrénico: tecnico@mercagranadad.es
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MERCACRAMADA

4. ALCANCE. CARACTERISTICAS DE LA PRESTACION DE LOS SERVICIOS.

Las empresas licitadoras deberdn encontrarse en condiciones de iniciar la

prestacién de los servicios el dia 1 de Abril de 2021.

Se entiende por mantenimiento todas aquellas actuaciones sobre un sistema de
tecnologias de la informacioén y comunicacion, ordenadores, tablets, servidores,
impresoras, etc. Que conduzcan a que el mismo quede operativo y en perfecto grado
de funcionamiento, incluida la restauracion del sistema operativo en los casos en los
que la averia del equipo lo requiera. Dentro del contrato se incluyen todas aquellas
acciones preventivas, correctivas y de valor anadido, encaminadas a conseguir que

el equipamiento TIC de MERCAGRANADA funcione correctamente.

En el concepto de sistema informdtico se incluyen los equipos, PC, terminales
ligeros, ordenadores portdtiles, tables, scanner, webcams, lectores, grabadoras,
regrabadores, monitores, discos duros externos, cdmaras digitales, memorias USB,
tarjetas USB/PCI, smartphone, servidores, swicht, router, red wifi, red local, impresoras,
copiadoras y cuantos otros puedan existir similares durante el periodo de duracién del

confrato.

El adjudicatario se compromete a mantener cualquier equipamiento
informdatico en el inventario actual y renovar el mismo en caso de nuevas adquisiciones

e instalaciones.

Se incluye en anexo un plano de la Unidad Alimentaria de Mercagranada, en
la visita se visitardn los lugares donde existen equipamiento TIC. Asimismo en anexo se
adjunta listado a fecha actual de inventario de hardware y equipos, si bien la empresa
deberd atender cualquier equipo que por error u omision no se haya incluido en el

inventario de detalle. (Este anexo se entregard en la visita a las instalaciones).

Las tareas mds especificas para desarrollar son:

1.- Administracion del sistema.
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Tareas bdsicas de administracion del conjunto de equipos, servidores y usuarios:

administracién de usuarios y grupos de trabajo, permisos y accesos
- administracion de estaciones de trabajo

- administracién de servidores (incluyendo los virtuales) asi como instalacion y
configuracion de nuevos servidores que sean necesarios

- administraciéon de la red y su topologia

- seguridad y monitorizacién de conexiéon a internet para todos los usuarios
- proteccion del sistema contra ataques del exterior, monitorizacion.

- copias de seguridad de datos

- configuracién de todas las cuentas de correo electrénico de Mercagranada,
incluyendo los dispositivos de telefonia movil.

2.- Tareas de mantenimiento:

El mantenimiento tecnoldgico estd centrado en tareas tanto desde el punto de vista
de software como de hardware, asi como de procedimientos

Mantenimiento correctivo:

Este mantenimiento informdtico consiste en corregir los errores del equipo conforme
vayan apareciendo por el uso, el avance tecnoldgico y los bugs de seguridad.

Llegado el caso de tener que aplicar este fipo de tareas de mantenimiento se debe
establecer un plan de accidn por incidencia o problema originado, que constard de:

1.- Fase de andlisis: centrada en la deteccidn del origen de la incidencia.

2.- Fase de resolucion: tras detectar el origen y entender el problema se
indicardn los pasos a seguir para la reparacion del equipo o solucién del
software.

3.- Fase de documentacidn: es necesario documentar todo el proceso de la
incidencia corregida, validar el documento desde un punto de vista técnico y
formal, finalmente subirlo a un repositorio documental donde disponer de
documentacién para aprender ante futuras situaciones similares.

Estos planes de accion de correctivos quedardn registrados en un registro especifico y
con sus numeros de incidencias.

Se realizardn las asistencias técnicas necesarias en caso de anomalioa o averia de
cualquiera de los equipos para recuperar en el menor tiempo posible la operativa del
servicio.
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- La modalidad de mantenimiento serd la de reparar in situ, si es posible.

- Este servicio cubrird la gestion de la reparacién o sustitucion de piezas
defectuosas, todos y cada uno de los elementos (externos, internos, electréonicos,
mecdnicos) que componen los equipos.

- Cuando los equipos se encuentren en garantia, la empresa adjudicataria se
encargard de la gestion de esta con el fabricante.

- En el caso de elementos o dispositivos de terceros (sin garantias), se coordinard
con el proveedor correspondiente la gestion de la incidencia ocurrida la
resoluciéon de la misma.

- Los elementos a ser sustituidos, al no ser posible su reparaciéon, habrdn de serlo, a
ser posible, por piezas nuevas y originales. De no ser posible por obsolescencia o
discontinuidad lo serdn por piezas de similares caracteristicas.

- La empresa adjudicataria deberd garantizar la gestion de la provision de
cualquier clase de repuestos que permita, si no la sustitucidon inmediata del
equipo o componente averiado, la reposicion del servicio en condiciones de
calidad similares a las originales. Si resultase imposible, tendrd que ofrecer
soluciones alternativas que requerirdn la aceptacion previa por parte del
personal técnico de MERCAGRANADA.

- Cuando por motivo justificado el fiempo de reparacion sea superior a 24 horas, el
adjudicatario estard obligado a la sustitucion temporal por otro equipo de
similares o superiores caracteristicas y prestaciones, totalmente configurado. El
stock de equipos para la sustitucion correrd a cargo del adjudicatario, asi como
el transporte de los equipos a reparar y sus sustitutos.

- Los plazos mdximos de respuesta presencial en MERCAGRANADA serdn:

o Incidencias criticas: media hora
o Incidencias graves: una hora
o Incidencias no graves: 4 horas.

- Serd responsabilidad de la empresa contratista de contar con los medios
materiales y logisticos necesarios.

- La empresa adjudicataria deberd de implantar una herramienta de gestion de
incidencias a fin de controlar en un Unico punto la gestion de las mismas. La
empresa adjudicatariac  deberd hacerse cargo del licenciamiento,
mantenimiento, soporte y cambio de versionado del mismo durante el tiempo del
contrato activo. El pago de las licencias de los software serd por parte de
MERCAGRANADA.

Los costes de los elementos hardware o software derivados de una reparacion o
sustituciéon de piezas serdn por cargo de MERCAGRANADA, siendo responsabilidad del
contratista los correspondientes servicios de instalacion y puesta en marcha. Todo ello
respetando en todo caso las prerrogativas de la LCSP, y siempre previa autorizacion
expresa de MERCAGRANADA.

Partes de mantenimiento: La empresa adjudicataria recibird los avisos de averias

mediante el correspondiente registro y deberd documentar todas las acciones que
realice relacionadas con el aviso (tiempo de respuesta, tiempo de resolucién, piezas,
gestion de garantia, motivo resolucion, registro de sustituciones, plazos, etc). Ademdas,
todo el personal técnico que atiendan el servicio dispondrdn de teléfono movil
(suministrado por la empresa adjudicataria) para aviso de las intervenciones urgentes

via llamada de voz,
.
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sms o email.

Mantenimiento predictivo: Poner en marcha procedimientos que aseguren la
confinuidad de la actividad de MERCAGRANADA, ante posibles paradas e
intferrupciones de los sistemas. Se establecen mecanismos para la monitorizacion
constante de hardware y de software:

o Monitorizaciéon actividad y equipos de trabajo

o Emision de informes de actividad de los equipos de trabajo

o Sistema de comunicacién de alertas y fallos dentro de los sistemas.
o Sistemas de control de renovacion de licencias de software.

Mantenimiento preventivo: Consiste en intervenciones constantes y sistemdticas de los
equipos, aungue estos aln no hayan dado senales de desgaste o error. Se tiene en
cuenta las vulnerabilidades de las infraestructuras I[T/software y se plantea el
mantenimiento en el momento oportuno para no llegar a necesitar una
reparacion/sustitucion en un momento critico que pueda poner enriesgo la actividad.

El mantenimiento preventivo implica la revision periddica de todas las infraestructuras
hardware y software y de procedimientos. Este servicio serd preferiblemente
presencial, requiriéndose la presencia fisica de los técnicos que el adjudicatario estime,
cuando la circunstancia asi lo demande y a instancias de MERCAGRANADA,
quedando la posibilidad de soporte y mantenimiento remoto relegado a
intervenciones rutinarias y /o anomalias de escaso impacto en el servicio.

Minimo deberd realizarse dos veces al ano cada seis meses, si bien se deja a criterio
de la empresa adjudicataria aumentar la periodicidad, siendo aconsejable una
periodicidad mensual en la limpieza del registro y archivos temporales, limpieza de virus
y software malintencionado, revision general de los equipos, revision del estado de la
red, revision de los servidores, revision del sistema de copias de seguridad.

Se llevard a cabo:
- Tareas de mantenimiento hardware
- Tareas de mantenimiento de software
- Tareas de actualizacion de procedimiento que se deberdn ejecutar.

Para la ejecucién de todas estas tareas de mantenimiento de hardware, software,
control accesos de puertas, de presencia y red de comunicaciones, se estiman
aproximadamente 600 horas/ano, que el licitante deberd describir.

Tareas de mantenimiento hardware

o Limpieza de equipos y periféricos.
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o Para su correcto funcionamiento, todos los dispositivos deben ser limpiados con
regularidad. En especial, hay que encargarse de eliminar el polvo de todos los
canales de ventilacion para permitir el paso del aire y evitar sobrecalentamientos,
asi como eliminar los restos de téner y pequenos trozos de papel de las impresoras,
los cuales podrian afectar a su funcionamiento.

En cuanto a la periodicidad de estas tareas:

e Se establece una periodicidad de estas tareas de 3 meses para los equipos
ubicados en naves y control de accesos.

e Periodicidad de 6 meses para equipos situados en armarios de
comunicacion, oficinas administracion y CPD.

o Organizacion de cables y conectores

o Los cablesy conectores deben ser reorganizados, ademds de anadir los necesarios
o eliminar los que hayan dejado de usarse. De esta manera, quedan recogidos de
la forma menos molesta posible y se evitan firanteces que podrian danar a los
dispositivos.

En cuanto a la periodicidad de estas tareas:
e Se establece una periodicidad de estas tareas minima de 6 meses.

e En caso de llevar a cabo cambios/modificaciones de ubicacion de equipos,
renovaciones, puestos de trabagjo...etc se realizan estas tareas al finalizar los
cambios.

o Reubicaciéon de puestos de frabaijo:

o Con los cambios organizativos o de personal de la empresa, se deberdn recolocar
los dispositivos en los lugares correspondientes, retirdndolos de donde ya no sean
necesarios.

o Repaso delinventario:

o Tras la realizacion de un inventario de sus dispositivos informdticos/tecnolégicos se
debe poner a disposicidon de toda la organizacién para que se conozca. Dicho
inventario tiene que, ademds, mantenerse actualizado conforme a los diferentes
cambios que se van sucediendo.

o Mantenimiento Red wifi: comprobar cables conectores y equipos.

Cada 3 meses. Control monitorizado para prevencion de averias en mantenimiento
predictivo

o Mantenimiento control acceso puertas y control presencia personal.

Cada 6 meses. Control monitorizado para prevencion de averias en mantenimiento
predictivo.

o Andlisis de registros de errores del sistema, cuando sea posible o realizacion de test
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de diagndstico para comprobacion de defectos y estado de los componentes de
las mdquinas.

o Limpieza y ajuste general de piezas sujetas a desgastes, sustitucion de baterias,
revision de filtros, ventiladores, efc.

o Revisidon de las condiciones ambientales de las instalaciones, comunicando las
acciones correctivas que se estime necesario efectuar en las mismas para el buen
funcionamiento de los equipos.

o Pruebas funcionales segun las especificaciones y el protocolo fijado por el
fabricante.

o Verificacion del estado de las S.A.l. comprobando su estado, nivel de carga y
desgaste de baterias con el objetivo que su rendimiento sea éptimo en caso de
caida de lared eléctrica. Comprobar cuales dispositivos son criticos (servidor, swich,
router, efc) para que estén soportados por SAl y aguanten en funcionamiento en
caso de fallo eléctrico.

Tareas de mantenimiento Software

Actualizaciones del sistema operativo y las aplicaciones:

o En caso de no estar automatizadas, habrd que realizarlo de forma manual y de
manera periddica para asegurarse, tanto del buen funcionamiento de los
dispositivos como de la seguridad proporcionada por las Ultimas versiones de los
sistemas operativos.

Eliminacion de malware:

o Como parte del mantenimiento informdtico también se debe realizar un andlisis
de los sistemas para revisar si estdn infectados por algin tipo de malware o virus
y, en caso dfirmativo, proceder a su desinfeccion. Asimismo se deberdn
comprobar las actualizaciones de los antivirus, comprobar las versiones del motor
de bUsqueda, y otras tareas relacionadas, como comprobar que los ordenadores
estdn libres de otras amenazas tipo gusanos, malware, hackers, eliminacién de
archivos innecesarios y optimar el funcionamiento del registro por medio de
ufiidades que se encargan de eliminar restos de programas obsoletos o
desinstalados, ademds de desfragmentamiento de discos para mejorar los
sistemas.

Seria conveniente en este aspecto disponer de una solucion de ciberseguridad y
monitorizacién en tiempo real de equipos y software.

Optimizacion de los recursos de los dispositivos:

o Es necesario mejorar su funcionamiento con una buena revision periddica del
software y, de ser necesario, una reconfiguraciéon, para sacarles el mdximo
rendimiento.
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Se propone hacer esta revision periddica cada é6 meses por parte de miembros
técnicos del drea de informdatica o recursos técnicos externos que puedan dar
soporte al respecto.

Ademds, mediante esta opfimizacion es posible detectar posibles carencias de
hardware y recomendar ampliaciones.

e Realizar copias de seguridad y verificar su correcto funcionamiento:

o Esimprescindible readlizarlas con regularidad, (diariamente, programarlas,
revisarlas y cada tres meses hacer verificacion de restauracién para comprobar
que estan correctas) ya se trate de copias completas o incrementales que
actualicen una copia previa.

Se propone realizar copias de seguridad segun los diferentes criterios:
- Servicios/softwares criticos de forma diaria
- Resto de servicios/software de forma semanal
También es importante que se mantengan fuera fisicamente de la organizacion.

* Monitorizacion, gestiéon de actualizaciones, y nuevas configuraciones de los equipos
cortafuegos, elementos de red, sistemas de back up v firewalls, asi como la supervision
periddica de los pardmetros de configuracion, rendimiento, incidencias, Log de errores
y alarmas de todos los sistemas con capacidad de autodiagndstico.

* Monitorizacién gestion de actuaciones y nuevas configuraciones necesarias del
sistema de virtualizacién y Vservers.

» Colaboracion y apoyo con ofros proveedores de MERCAGRANADA que gestionen
otros software como el de control de accesos de lectura de matriculas para vehiculos,
(CBL), seguridad ( SECUR / Desico), lecturas de contadores digitales, ERP Primavera,
(Trevenque)etc.

» Se propone disponer de un servicio en cloud para poder disponer de repositorio de
copias de seguridad, para el caso de un fallo completo del sistema.

Los criterios que utilizan para estimar costes del almacenamiento de este fipo de
servicios dependen de los siguientes factores:

o Volumen de datos almacenados al mes.

o Cantidady tipo de operaciones realizadas, junto con los costos de posibles
fransferencias de datos.

o Opcidn de redundancia de datos seleccionada.

La empresa elegida deberd proponer a MERCAGRANADA la mejor opcidn en relacion
con la cantidad de datos a almacenar y calidad, y el precio para la eleccidon de un
proveedor de servicio CLOUD. Posteriormente se encargard la empresa adjudicataria
de la gestion y control de los servicios de CLOUD.
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Dentro del mantenimiento preventivo del software existente en relacion con:
= Control de acceso y puertas
= Control de presencia fisica
» Sistema software comunicaciones Wifi

»= Revision técnica y funcional de software de terceros utilizados en
Mercagranada (banca electronica, control cdmaras)

Se deberd atender al mantenimiento preventivo de estos softwares y la relacién con
los proveedores que en su dia lo instalaron.

De manera general y comun, dentro del mantenimiento tanto de software como
hardware, se propone disponer en Mercagranada de:

Informe de incidencias y soluciones.

= El objetivo es poder tener de un almacenamiento a modo de bitdcora de
problemas ocurridos de cara a una mejor y mds répida soluciéon de estos en el
caso de ocurriren mds de una ocasion.

Plan de renovacion hardware y software.
= A nivel de equipos hardware

o Revision anual mediante el inventario de equipos de aquellos que tengan mas
de 5 anos de antigledad. Seran candidatos a renovacion.

o Revisidn en cuestiones de asignacion/ubicacién de los equipos y su rendimiento
en relacion con las tareas para los que el usuario asignado los utiliza
(adaptabilidad al puesto de frabagjo).

o Identificados los equipos de manera anual objeto de renovacion se realizard
una migracioén de informaciéon al nuevo equipo (por ejemplo, mediante el
clonado del disco con la informacién del usuario).

= A nivel de software

o Revisibn de manera anual de actualizaciones de software, pluggins o raleases
del fabricante.

o Integracion y compatibilidad del software con terceros aplicativos dentro de
Mercagranada.

Mantenimiento preventivo de software. Este mantenimiento serd preferiblemente
presencial, requiriéndose la presencia fisica de los técnicos que el adjudicatario estime,
cuando la circunstancia asi lo demande y a instancias de MERCAGRANADA,
quedando la posibilidad de soporte y mantenimiento remoto relegado a
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intervenciones rutinarias y/o anomalias de escaso impacto en el servicio.

Ofras servicios de mantenimiento de equipos de usuario, impresoras y recursos de red
serdin:

- Instalacion y reinstalacion de equipos, asi como posible reubicacion de los
mMismos.

- Instalacion, reinstalacion y migracion de versiones de software.

- Mantenimiento de ordenadores e impresoras

- Gestion de recursos compartidos en la red

- Instalaciéon y mantenimiento de los programas de cada usuario

- Gestion de los recursos compartidos para cada puesto de trabajo

- Asistencia al frabajo informdtico a los usuarios

- Asistencia a la decision acerca de nuevos programas y/o productos a implantar

- Gestion de la topologia de la red. Administracion de la red y topologia.

Registro estadisticos: La empresa adjudicataria deberd llevar un registro de todos los
datos que se consideren de interés, en concreto:

- NUmero de intervenciones de harware y software
- Equipos reparados

- Equipos sustituidos

- Incidencias destacables

- Oftros datos como gestion de contrasenas

Asimismo, con periodicidad mensual, la empresa adjudicataria elaborard un informe
en el que se haga un balance de los datos mas significativos vy , si fuera necesario
proponiendo acciones correctoras.

La empresa adjudicataria registrard puntualmente en una herramienta de inventario
todos los movimientos de equipos en que su personal intervenga (almacén,
sustituciones, averias ) y deberd poner los medios para presentar un inventario
actualizado y fiable en la primera semana de septiembre de cada ano, a fin de valorar
la evolucion del parque, asi como ofra actualizaciéon, dos meses antes de la finalizacion
de su confrato. Del mismo modo etiquetard todo el equipamiento con su
correspondiente nUmero de inventario.
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CONDICIONES PARA PRESENTAR EN LA PROPUESTA DE OFERTA:

Las empresas licitadoras explicardn en sus propuestas los recursos humanos y técnicos
aplicados en la prestacion de los servicios.

Las revisiones y operaciones de mantenimiento preventivo y correctivo se realizardn en
fechas, horarios y con utilizacion de procedimientos y métodos que no interfieran con
el desarrollo normal de la actividad.

La prestacion de los servicios comprenderd la elaboraciéon y el mantenimiento de un
libro de Registro que contendrd, permanentemente actualizada, la documentacion
acreditativa de las revisiones y de los frabajos de conservacion preventiva y correctiva
realizados. Dicho libro permanecerd en el Dto. Técnico de MERCAGRANADA vy serd
actualizado por la empresa adjudicataria cada vez que se realice algin tipo de
intervencion sea cual sea su relevancia. El libro podrd ser digital y almacenado en el
servidor de MERCAGRANADA.

Las empresas propondrdn un sistema de control para asegurar la calidad en la
prestacién de los servicios, valordndose positivamente la oferta de soportes técnicos
que permitan la disponibilidad en tiempo real de informacién sobre las acciones
desarrolladas. Se enviard diariamente via telemdtica un documento de control diario
de las revisiones realizadas en las instalaciones de Mercagranada segun el
procedimiento de calidad de Mercagranada.

La empresa deberd contar con las siguientes certificaciones necesarias para realizar
las tareas de mantenimiento, actualizaciéon y configuraciéon de sistemas de red LAN,
VLAN y Wireless instalados en MERCAGRANADA:

e Certificaciones Ubitiqui Broadband Wireless Admin (UBWA)
e Certificacion Microtik Certified Networ Associate (MCTNA)
e Certificacion Microtik Certified Routing Engineer (MCTRE)

Ademds, la empresa deberd disponer acuerdos con empresas de servicios de
colaboracion como partner de Microsoft Office 365, que deberd demostrar, para
poder ser administrador de dicha plataforma en la red informdtica de
MERCAGRANADA, dado que la empresa deberd realizar la gestion de perfiles de
usuarios, cuentas de correo, etc, en el entorno de Microsoft Office 365.

Asistencia de avisos urgentes

La empresa adjudicataria deberd atender los avisos de averias o incidencias
(mantenimiento correctivo) graves, es decir, averias que pongan en peligro la
conservacion de los productos almacenados en ellas, realizados al teléfono especifico
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activo las 24 horas del dia durante los 365 dias del ano que deberd facilitar el

Contratista, con asistencia técnica al lugar de la averia o incidencia en un tiempo
mdaximo de 24 horas a partir de la recepciéon de estos.

La asistencia técnica que serd durante los 365 dias del ano y a cualquier hora del dia,
comprenderd la mano de obra, transporte, herramientas y equipos de medida
necesarios; asicomo, material fungible y consumible para la correccion de la anomalia
en el menor tiempo posible, sin coste adicional para MERCAGRANADA. Si la averia no
puede ser corregida por ser necesario material de repuesto de coste considerable,
primero se realizardn, sin coste alguno, todas las tareas necesarias para eliminar
cualquier riesgo de deterioro del material almacenado y en segundo lugar se actuard
conforme al programa de mantenimiento correctivo.

Inspecciones v revisiones periddicas de usuario, reglamentarias y certificados

El Contratista, estard obligado a realizar las revisiones periddicas de usuario
recomendadas, las obligatorias especificadas en la normativa que les sea de
aplicacién para las instalaciones y equipos frigorificos, las recomendadas por el
fabricante de los distintos equipos instalados dentro de MERCAGRANADA.

El Contratista anotard todas las intervenciones anuales en los registros
correspondientes.

Si aparecen defectos (no debidos a una mala ejecucidn de mantenimiento
preventivo), a raiz de revisiones o inspecciones, en los que sea necesario emplear
material de repuesto el Confratista fendrd la obligacion de elaborar un presupuesto
para corregir las anomalias detectadas y se actuard segin lo indicado en el programa
de Mantenimiento correctivo, dando en todo caso prioridad a las acciones correctivas
para evitar el deterioro del material almacenado en las cdmaras frigorificas.

3.- Asistencia Técnica a proyectos y a tareas de evolucion tecnolégica.

El personal del Servicio participard en proyectos que los responsables de
MERCAGRANADA estimen oportuno, realizando aquellas tareas que le sean asignadas
por los responsables del proyecto o de infraestructura. La participacion puede
corresponder a cualquiera de las fases de un proyecto, y siempre dentro de la
infraestructura objeto de este contrato. Los tipos de proyectos en los que se podrd
participar podrian ser:

- Apoyo al plan de modernizacién informdtica y mejora contfinua de la

mecanizacion y digitalizacion.
- Implantacién de nuevos productos o infraestructuras
- Estudios de viabilidad y pilotos de nuevos productos o infraestructuras
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Evolucion tecnoldgica de infraestructuras existentes y migraciones de software.
Modificaciones de configuracion para permitir el crecimiento digital
Migraciones de version de productos de software

Seguridad informdtica tanto fisica como légica

Planes que Mercagranada pueda tener en temas de TIC con respecto a la
ciberseguridad.

Ademdads de entre los técnicos de la empresa que se seleccione deberd designarse la
figura de CISO (Responsable de seguridad de la Informacion) para MERCAGRANADA
ante CNPIC.

4.- Servicio de formacion y mentoring a usuarios:

La empresa contratista tendrd la responsabilidad de:

Analizar las necesidades de formacion de los usuarios en los productos o
aplicaciones ofimdticas y del puesto de trabajo.

Realizar soporte tutorizado en el puesto de trabajo de nuevas versiones de software
instalados. La formacién serd sobre nuevos hardware o software que se implanten,
y deberd la empresa ser capaz de impartirlo ella misma o conseguir al experto que
pueda realizar esta formacidn. Estas tutorias serdn cortas y como mucho se espera
realizar un mdximo de 60 horas al ano.

La empresa adjudicataria atenderd via teléfono los pequenos problemas de
conexion o fallos que se produzcan al personal de MERCAGRANADA en las distintas
herramientas TIC. Si fuese posteriormente necesario se desplazard in situ al puesto
en concreto.

Formacion especifica para una o dos personas de MERCAGRANADA para su
capacitacion en el cumplimiento de los procesos de nivel de mantenimiento y
evolucién tecnoldgica.

La empresa adjudicataria deberd tener un equipo de mentoring tecnoldgico para
poner a disposicion de MERCAGRANADA, que sea experfo en temas digitales y
acompanar a la direccion de la empresa en labores de consultoria vy
asesoramiento centrado en nuevas tecnologias.

5.- Definicion y mantenimiento de nuevos procedimientos.

Definicidon de los procedimientos siguientes: Estos procedimientos tendrdn un coste de
ejecucion para el primer ano y el resto de anos de contrato sdlo incluird el precio de
mantenimiento.

Procedimiento, plan de continuidad de negocio: este procedimiento establecerd los
procedimientos y pasos a seguir por todas las dreas de MERCAGRANADA ante una
situacion critica donde el negocio pueda verse perjudicado y se garantice la
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continuidad operativa de toda la organizacion. Debe realizarse:
» Fase 1: Determinacion del alcance
» Fase 2: andlisis de la organizacion
» Fase 3: respuesta ante contingencias
» Fase 4: Plan de pruebas
*» Fase 5: Difusion y conocimiento del plan.

Procedimiento de alta/baja/modificacion de puesto de trabajo y equipos. Seguimiento
y mantenimiento del inventario actual de equipos y software. Este procedimiento se
debe implantar atendiendo al nivel de seguridad de la informacion vy los servicios
prestados, y la categoria de los sistemas de Mercagranada que resulten de la
aplicacién de las previsiones contempladas en los Anexos | y Il del Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito
de la administracion electronica (ENS). De esta manera se fendrd un Procedimiento
aplicable a la Gestion de Usuarios: Altas, Bajas, Identificacion, Autenticacion y Conftrol
de Acceso Logico de los usuarios de los Sistemas de Informaciéon

Procedimiento de seguridad, backup, vulnerabilidades. Este procedimiento ird de la
mano de la ejecucion de las copias de seguridad periddicas. Se trata de fener
definidas las ubicaciones de las copias, tipologias de estas y contenido. Ante la
restauracidén de un sistema, se dispondrd de una documentacidon adecuada para
poder restablecer la operativa de la manera mds eficiente y eficaz posible.

Procedimiento de autoevaluaciéon de riesgos periédicos. Consiste en disponer de un
plan de revisidon periddico que identificara posibles riesgos de manera ficticia, con el
objetivo de prevenir que se den situaciones reales. Este plan periddico ira aplicado en
el mantenimiento predictivo identificado mds arriba de este documento.

Procedimiento de incidentes de seguridad de la informacién y prevencion de
infecciones. Se definird el procedimiento para la prevencidn de infecciones por virus,
gusanos, hackers y se explicard al personal de MERCAGRANADA. Se requiere un
servicio que dé valor anadido al servicio de mantenimiento que sea capaz de resolver
peticiones, incidencias de software y conectividad que se presenten, de forma que se
deje el puesto operativo en una sola intervencién, aungque no deriven de una
incidencia o solicitud hardware. Se deberd contar y describir en este procedimiento
un aplicativo informativo que emita mensualmente un informe sobre estadisticas de
intervenciones, tiempos empleados, piezas sustituidas, equipos conflictivos y tiempos.

Procedimiento de monitorizacion de eventos de seguridad. El proceso de
monitorizacidn consiste en la recolecciéon, andlisis y escalado de indicadores y alertas
para detectar y responder a intrusiones, aungque también se puede ver como la
manera de encontrar agentes ajenos a lared y llevar a cabo las acciones necesarias
antes de que danen los sistemas. Se definird y llevard el seguimiento de este
procedimiento a crear
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5.- CONDICIONES DE PRESTACION DEL SERVICIO

Los servicios objeto del presente contrato se efectuardn preferentemente en las
propias dependencias de MERCAGRANADA.

En funcién de la naturaleza de los equipos a mantener, asi como de la magnitud de
la incidencia, se establecen las siguientes criticidades:

- criticidad maxima, para equipos que precisan de unas condiciones de servicio mds
exigentes (servidores, dispositivos de copia, seguridad perimetral, comunicaciones,
impresoras de red).

- criticidad media, para equipos que precisan unas condiciones de servicio intfermedias
(estaciones de trabajo, portdtiles, monitores e impresoras locales).

- criticidad normal (escdneres y resto de equipamiento)

El tiempo mdaximo de respuesta a las incidencias, asi como de resolucion de las
mismas, queda reflejado en la siguiente tabla:

Criticidad incidencia Tiempo respuesta Tiempo solucioén
Mdaxima 2 horas 24 horas
Media 4 horas 48 horas
Normal 8 horas 72 horas

Se entiende por tiempo de respuesta como el plazo transcurrido desde la
comunicacion

de unaincidencia hasta el momento en que el adjudicatario se pone a disposicion del
usuario en las instalaciones donde esté ubicado el equipo, persondndose en las mismas
para resolverla o por control remoto cuando pueda resolverse asi la incidencia. Se
enfiende

por tiempo de solucién el plazo transcurrido entre la personacion del personal
técnico del adjudicatario en las instalaciones donde se halla ubicado el equipo, vy la
aceptacion

firmada de la resolucién de la incidencia. Se valorard positivamente cualquier mejora
en los tiempos de respuesta y resolucion.

Horario de prestacion del servicio.

MERCAGRANADA estd funcionando 24 horas al dia, y en el Edificio Administrativo el
personal presta sus servicios de 7 a 16 horas. Este horario tiene cardcter orientativo. La
empresa adjudicataria deberd dar soporte telefénico a las incidencias graves que
puedan ocurrir en el servidor para las personas que trabajan de tarde o personas
teletrabajando en casa.
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La empresa adjudicataria deberd intentar llevar a cabo las labores de mantenimiento
y las reparaciones sin que interfieran en el funcionamiento de los trabajadores.

Se seqguird el calendario de dias festivos de Granada. No obstante, se podrd requerir al
técnico en cualguier momento por caida de servidores o fallos graves.

No habrd limite en el nUmero de desplazamientos del servicio y los técnicos deberdn
desplazarse, por cuenta de la empresa adjudicataria, siempre que sea necesario para
solucionar el problema. Mercagranada, podrd requerir una actuacion de urgencia a
través del coordinador del servicio que designe, quien podrd cambiar las prioridades
de las tareas a realizar.

Las horas minimas estimadas para el servicio serian:

240 horas anuales para tareas de mantenimiento de hardware y software

240 horas anuales para las tareas de mantenimiento wifi y controles de accesos de
puertas y parking

120 horas anuales para el mantenimiento de procedimientos.

No obstante, la empresa adjudicataria realizard su oferta teniendo en cuenta que
MERCAGRANADA estd abierta 24 horas y en caso de fallo grave deberdn resolverlo en
menos de dos horas.

Desarrollo del servicio.

El adjudicatario deberd nombrar un responsable, que serd el interlocutor Unico con las
personas responsables nombradas por MERCAGRANADA Ambas interlocuciones se
reunirdn, al menos, mensualmente, y analizardn tanto el servicio de mantenimiento y
soporte realizado, como la evolucién de los sistemas y necesidades.

Para ello y con al menos dos dias de antelacién a la fecha propuesta de reunién
remitird el informe de seguimiento correspondiente. El informe del servicio
contemplard, al menos, los siguientes aspectos: seguimiento del servicio, coordinacion
de las acciones en curso, incidencias significativas ocurridas y gestion dada, andlisis de
problemas y recomendaciones sobre la conveniencia de cambios de infraestructura,
nuevos productos o estrategias o cualquier mejora que se considere oportuna.

La empresa deberd contar con las certificaciones necesarias para realizar las tareas
de mantenimiento, actualizacién y configuracién de sistemas de red LAN, VLAN y
Wireless instalados en MERCAGRANADA:

e Certificaciones Ubitiqui Broadband Wireless Admin (UBWA)

e Certificacion Microtik Certified Networ Associate (MCTNA)

e Certificaciéon Microtik Certified Routing Engineer (MCTRE)

Ademds la empresa deberd disponer acuerdos con empresas de servicios de
colaboracion como partner de Microsoft Office 365, que deberd demostrar, para poder
ser administrador de dicha plataforma en la red informdatica de MERCAGRANADA, dado
que la empresa deberd realizar la gestion de perfiles de usuarios, cuentas de correo, etc,
en el entorno de Microsoft Office 365.
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Medios humanos

La empresa adjudicataria dispondrd de personal cualificado para realizar cualquiera
de las tareas necesarias descritas anteriormente.

La empresa adjudicataria deberd adscribir a la prestacion del contrato como minimo
los siguientes recursos humanos:

= Un perfil de jefe de servicio con cudlificacion de Ingeniero Superior en
Informdtica.
* Minimo dos técnicos de soporte informdticos cualificados en grado de
administracién de redes y sistemas informdticos.
Estas personas deberdn acreditar documentalmente una experiencia minima de 5
anos en tareas propias objeto del contrato.
La empresa asume el compromiso de contratar o subcontratar a dichos profesionales
como condicién esencial de ejecucion del contrato.

El contratista estd obligado a contar con todos los elementos y utensilios necesarios
para satisfacer las exigencias del presente pliego tanto en lo que respecta a las
herramientas, equipos y aparatos de medida que deben manejar su personal y a los
vehiculos de los que les dote, asi como aquel que haya que aumentar como
consecuencia de la dindmica funcional y operativa en la prestacién del servicio. Se
dispondrdn los medios de transporte adecuados y suficientes para la realizaciéon de los
servicios del presente pliego.

Deberd contar con los locales necesarios para sus oficinas administrativas y almacenes,
dentro del dmbito provincial para satisfacer las prestaciones que este Pliego exige. La
oficina administrativa estard dotada de teléfono, fax y equipos informdticos, para labor
administrativa, asi como para el almacenamiento de informacién de control de
revisiones de mantenimiento y programas de actuacion.

El adjudicatario dispondrd de un teléfono de guardia para la atencién de las averias y
emergencias, atendiendo las 24 horas y 365 dias al ano.

El personal de la empresa adjudicataria mantendrd en todo momento tanto los
equipos como la sala del centro de proceso de datos, en perfecto estado de orden y
limpieza y siguiendo en todo momento las indicaciones de Mercagranada.

Se llevard un control de acceso de los operarios del contratista en las instalaciones de
MERCAGRANADA S.A mediante el confrol de accesos por reconocimiento de
matricula, por lo que deberd proporcionar a MERCAGRANADA las matriculas de los
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vehiculos con los que se vaya a acceder al recinto.

Traspaso de conocimiento. Desde que la empresa adjudicataria firme el contrato se
computard un plazo méximo de 8 semanas para realizar una fase de transicion en la
que se produzca un traspaso del “conocimiento” de la metodologia de trabagjo. El
nuevo adjudicatario, junto con el actual, deberd adquirir los conocimientos y realizar
la transferencia tfecnoldgica que le permitird asumir el servicio de manera definitiva al
finalizar la fase de fransicion

Medidas de prevencion de riesqos laborales y seguridad y salud en el trabajo

El adjudicatario, sin coste adicional, estard obligado a presentar antes de la firma del
contrato, para lo que se establece un plazo de 5 dias hdbiles, en cumplimiento del R.D.
171/2004 de Coordinacion Empresarial en materia de Prevencion de Riesgos Laborales
la siguiente documentacion por escrito:

Nombramiento de trabajador/es designado/s y/o responsable de Prevencion de
Riesgos Laborales mientras dure el servicio contratado por MERCAGRANADA, con sus
datos de contacto.

Plan de gestidon y evaluacion de riesgos, la planificacion de su actividad preventiva y
medidas de proteccion a adoptar y en su caso equipos de proteccidon que deban
utilizarse en el servicio contratado por MERCAGRANADA S.A.

Acreditacidon que han cumplido sus obligaciones en materia de informaciéon y
formacién en Prevencion de Riesgos Laborales respecto del servicio contratado por
MERCAGRANADA S.A. a todos los frabajadores que vayan a prestar sus servicios en los
MisMos.

6.- PROPIEDAD INTELECTUAL Y CONFIDENCIALIDAD.

Propiedad intelectual de los trabajos

El adjudicatario reconocerd que toda la documentaciéon, informacién y herramientas
de soporte que se produzcan como resultado del contrato serdn de propiedad Unica
y exclusiva de MERCAGRANADA, siendo un secreto irreproducible y no divulgable sin
la expresa autorizacion escrita de su propietario. También se pacta expresamente que
cualquier modificacién, o creacidn por parte del adjudicatario que tenga como base
softwares que se creen para MERCAGRANADA, o que este utilizando serd propiedad
de éste, que podrd utilizarlo, explotarlo y cederlo sin ninguna limitacién

Confidencialidad de la informacion.
El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad
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y reserva sobre cualquier dato que se pueda conocer con ocasion del cumplimiento
del contrato, especialmente las de cardcter personal que no podrd copiar o utilizar
con una finalidad diferente a la que figura en este pliego, ni tampoco ceder a otros ni
tan solo a efectos de conservacién sin la autorizacion escrita de MERCAGRANADA.
lgualmente, el adjudicatario se compromete a mantener absoluta confidencialidad y
reserva sobre cualquier tipo de documentacion y informacién que se pueda conocer
con ocasion del cumplimiento del contrato, que no podrd copiar o utilizar con una
finalidad diferente a la que figura en este pliego, ni ftampoco ceder a otfros ni tan solo
de conservacion sin la autorizacion escrita de MERCAGRANADA.

Seguridad

El adjudicatario se comprometerd a la no difusidn de ningun tipo de cddigo de acceso
o cualquier ofro tfipo de informacién que pueda facilitar la entrada a los sistemas de
MERCAGRANADA, asi como a no hacer un uso incorrecto de los permisos y privilegios
que se concedan a su personal para la ejecucidon de este contrato. En tal sentido, el
adjudicatario se hard responsable de los perjuicios que se le puedan ocasionar a
MERCAGRANADA debido al incumplimiento de cualquiera de las condiciones
mencionadas.

Durante la ejecucion de los trabajos objeto del confrato el adjudicatario se
compromete a facilitar en todo momento, a las personas designadas por
MERCAGRANADA para estos efectos, la informacion y documentacion que soliciten
para disponer de un pleno conocimiento de las circunstancias en que se desarrollen
los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizadas para solucionarlos.

Cuando finalice el contrato la empresa deberd formar y fraspasar los conocimientos a
los técnicos o ala empresa que asuma en agquel momento el servicio. Para realizar esta
tarea serd imprescindible la elaboracion de una memoria explicativa del
funcionamiento del servicio durante el contrato.

Cada ano de prestacion del servicio se presentard al final del periodo de contratacion
anual la memoria de las actuaciones realizadas y los incidentes ocurridos, con la
definicion de las necesidades para el siguiente periodo.

7.- ESTRUCTURA DE LA PROPOSICION TECNICA DE LAS EMPRESAS LICITADORAS

En la oferta se detallardn SEPARADAMENTE los siguientes apartados, y en el siguiente
orden:

- Descripcion y planificacion del servicio ofertado.

- Mantenimiento preventivo: planificacion, metodologia y procedimientos con
indicacion de dedicacion presencial.

- Mantenimiento  correctivo:  planificacién, metodologia y procedimientos
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especificando tiempos de respuesta y resolucion.

- Mantenimiento de las instalaciones de la red de datos: planificacion, metodologia
y procedimientos

- Mantenimiento de la fipologia de red wifi, servicios de control de accesos de puertas
de personas y parking.

- Reparacion de averias de equipos: procedimientos.

- Sustituciéon de equipos: procedimientos.

- Indicacion y acreditaciéon, en su caso, de las certfificaciones de fabricante de
hardware y software con las que se cuenta.

- Descripcion de los servicios de mentoring y formaciéon a realizar. Como se va a
proceder en estos servicios.

- Descripcion y tiempo de ejecucion de los procedimientos que se han solicitado
desarrollar y mantenimiento de estos. Alcance, metodologia.

- Recursos humanos y técnicos adscritos al servicio, indicando la experiencia y CV de
estos, y designando quien serd el CISO adjudicado para representar a
MERCAGRANADA.

- Propuesta de asesoramiento tecnoldgico: alcance, metodologia y procedimientos.

- Indicacién de la parte del servicio a subcontratar y con quién.

ANEXO 1. INVENTARIO DE EQUIPOS EXISTENTES Y
SOFTWARE

El inventario forma parte de documentacién confidencial, serd entregado previa firma
del correspondiente documento de confidencialidad en la visita obligatoria a las
instalaciones.
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ANEXO 2. PLANO DE MERCAGRANADA
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